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Instrukcja Bezpieczenstwa Przemystowego, okresla szczegolowe wymagania dotyczace
ochrony informacji, a w tym informacji niejawnych o klauzuli tajnosci ,,zastrzezone”, do
ktorych Wykonawca bedzie miat dostgp lub wytworzy w zwiazku z wykonywaniem umowy -
na realizacje zamdOwienia ,,Rozbudowa systemoéw ochrony technicznej granicy zewngtrznej UE

w zakresie urzadzen nadzoru”.

Instrukcja Bezpieczenstwa Przemystowego zostata opracowana przez Wydziat Ochrony
Informacji BiOSG na podstawie wymagan zawartych w ustawie z dnia 05 sierpnia 2010 r.
o ochronie informacji niejawnych (tj. Dz.U.2019.742), Rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119/1
z 04.05.2016 ze zm.) oraz przepisdéw wykonawczych do nich wydanych, zaleceniach Agencji
Bezpieczenstwa Wewngtrznego oraz instrukcjach obowiazujacych w Bieszczadzkim Oddziale

Strazy Granicznej.

Zadne odstepstwa lub poprawki do niniejszej Instrukcji Bezpieczenstwa Przemyslowego
nie sa dozwolone, dopdki nie zostana zaakceptowane przez Komendanta Bieszczadzkiego
Oddziatu Strazy Graniczne;.

1. Przedmiotem podlegajacym ochronie przez Wykonawce w ramach realizacji umowy, sa
informacje dotyczace ,,systemdéw ochrony technicznej granicy zewnetrznej UE w zakresie
urzadzen nadzoru”, oraz informacje, do ktorych bedzie miat dostgp wykonawca lub, ktore

zostang wytworzone w trakcie reahzowanej umowy a okreslone w pkt 39, g

2.  Wykonawca ma obowiazek ochrony informacji niejawnych uzyskanych i zwigzanych

z realizacja umowy zgodnie z:
a) przepisami prawnymi obowiazujacymi na terytorium Polski a w szczegdlnosci z:

- ustawg z dnia 05 sierpnia 2010 r. o ochronie informacji niejawnych

(tj. Dz.U.2019.742) i przepisoéw wykonawczych wydanych na podstawie ww. ustawy.

- Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 1. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. Urz. UE L 119/1 z 04.05.2016 ze zm.) oraz przepisami
wykonawczymi do nich wydanymi.
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b) umowami miedzynarodowymi dotyczacymi ochrony informacji niejawnych zawartych

przez Polske i krajem, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania.

3. Wszystkie osoby bezposrednio zaangazowane w realizacj¢ umowy majace mie¢ dostgp do
informacji niejawnych, musza posiada¢ wazne:
a) poswiadczenia bezpieczenstwa lub pisemne upowaznienie do dostgpu do informacji

niejawnych o klauzuli tajno$ci ,,zastrzezone” wydane przez kierownika jednostki
organizacyjne] Wykonawcy,

b) zaswiadczenie, o ktorym mowa w ustawie z dnia 05 sierpnia 2010 r. o ochronie

informacji niejawnych potwierdzajace odbycie szkolenia w zakresie ochrony

informacji niejawnych.
4. Upowaznienie o ktorym mowa w pkt. 3 lit. a) powinno zawierac:

oznaczenie jednostki organizacyjnej, datg i miejsce wydania, podstawe prawng, imieg
(imiona), nazwisko, PESEL i imi¢ ojca osoby upowaznionej, zakres (np. wykonanie
okreslonego zadania) okres na jaki upowaznienie zostaje nadane (wskazanie konkretnych
dat albo wydarzenia, ktore spowoduje utrat¢ waznosci upowaznienia np. ,na czas
zatrudnienia w jednostce organizacyjnej”), pieczatkg i podpis kierownika jednostki

organizacyjnej.

5. Wykonawca przekaze do Zamawiajacego kserokopie dokumentdw, o ktorych jest mowa
w pkt. 3 niezwlocznie przed zaistnieniem sytuacji, w ktorej dojdzie do przetwarzania
informacji niejawnych. Przedmiotowe kserokopie musza by¢ potwierdzone za zgodno$¢

z oryginatem i muszg umozliwia¢ latwe odczytanie ich tresci 1 pieczeci.

6. Dostep przedstawicieli Wykonawcy do informacji niejawnych moze by¢ zrealizowany
tylko w zakresie niezbgdnym do wykonywania przez nich powierzonej (zleconej) pracy

pod warunkiem spelnienia wymagan okreslonych w pkt. 3.

7. Zabrania sie dostepu do informacji niejawnych osobom nieposiadajacym waznych

dokumentow okreslonych w pkt 3.

8. Zamawiajacy moze dodatkowo zwroci¢é si¢ do Krajowej Wladzy Bezpieczenstwa
o potwierdzenie faktu, ze Wykonawca daje rgkojmig zachowania tajemnicy. W tym celu
Wykonawca zobowiazany jest do przekazania danych niezbednych do przedmiotowego
sprawdzenia. W przypadku negatywnego stanowiska Krajowej Wiladzy Bezpieczenstwa

w zakresie wymienionej rekojmi Zamawiajacy ma prawo do rozwigzania umowy.
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9.

10.

11.

12.

13.

14.

15

Wykonawca ma obowiazek niezwlocznego informowania Zamawiajacego o wszystkich

zmianach dotyczacych 0séb wymienionych w pkt. 3.

Informacje niejawne, dane osobowe lub inne informacje prawnie chronione udostgpnione
moga by¢ na terenie obiektow Strazy Granicznej lub miejscach, w ktorych zostang

wytworzone.

Zamawiajacy wyznaczy osobe (lub zespdl osob) zwana Inspektorem Bezpieczenstwa
odpowiedzialng za nadzorowanie, kontrolg i doradztwo w zakresie wykonywania przez
Wykonawcg obowiazku ochrony informacji niejawnych, danych osobowych oraz
przestrzegania niniejszej Instrukcji Bezpieczenstwa Przemyslowego. Wykonawca

zobowiazany jest do poddania si¢ tym czynno$ciom.

Wykaz osob wykonujacych obowiazki Inspektora Bezpieczenstwa znajduje si¢ w pkt. 38

Instrukcji Bezpieczenstwa Przemystowego.

Zamawiajacy zastrzega sobie prawo do zmiany 0so6b w wykazie, o czym Wykonawca
zostanie powiadomiony pisemnie. Zmiana w tym zakresie nie bedzie wymagata podpisania

aneksu do umowy.

Jezeli w zwigzku z wykonaniem umowy, zostang wytworzone informacje niejawne,
odpowiednia klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania
dokumentu lub oznaczenia innego niz dokument materialu zgodnie ze wskazdéwkami
zawartymi w niniejszej instrukcji, a w przypadku ich braku, po uzgodnieniu z osoba,

o ktorej mowa w pkt. 11.

Zniesienie lub zmiana klauzuli tajnosci w stosunku do dokumentow niejawnych,
wytworzonych w zwiazku z wykonywaniem umowy dopuszczalne jest wylacznie za

zgoda Zamawiajgcego.

Przed dostgpem do zbiorow danych, w ktérych przetwarzane sg dane osobowe
Wykonawca zwraca si¢ do Zamawiajacego z wnioskiem o wydanie upowaznien do
przetwarzania danych osobowych dla pracownikéw Wykonawey wskazanych we
wniosku. O zmianach dotyczacych zbioréw danych skutkujacych koniecznoécig uzyskania

upowaznienia Zamawiajacy poinformuje Wykonawce.

Wytwarzanie, przetwarzanie, przechowywanie i przekazywanie informacji niejawnych
przez Wykonawce, przy wykorzystaniu wiasnych systemow teleinformatycznych, moze

byc realizowane tylko pod warunkiem spetienia przez przedmiotowe systemy 1 sieci
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16.

1.

18.

19.

wymagan okreslonych w Ustawie z dnia 05 sierpnia 2010 r. o ochronie informacji

niejawnych.

Wykonawca zobowigzany jest do ciaglej ochrony swojego systemu teleinformatycznego,
ktory bedzie wykorzystywal do przygotowania dokumentéw dla potrzeb realizacji

zamoOwienia, przed nieuprawnionym do niego dostgpem 0sob nieupowaznionych.

Sporzadzanie kopii, odpisow, wypisow, wyciagow oraz wydrukéw dokumentow
elektronicznych z przekazanych informacji niejawnych (przedmiotu podlegajacego
ochronie) odbywa si¢ zgodnie z przepisami Rozporzadzenia Prezesa Rady Ministrow
z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialow i umieszczania na
nich klauzul tajnosci (Dz.U.2011, Nr 288, poz. 1692).

Udostepnianie przez Wykonawcg innym podmiotom (np. podwykonawcom) informacji
niejawnych zwigzanych =z realizacja zamoOwienia okreSlonych w przedmiocie

podlegajacym ochronie, moze odbywac¢ si¢ wylacznie za zgoda Zamawiajacego.

Wykonawca w czg$ci zwigzanej z dostgpem do informacji niejawnych zobowiazany jest

m.in. do:

a) Przetwarzania informacji w systemach teleinformatycznych posiadajacych
akredytacj¢ bezpieczenstwa teleinformatycznego, o ktdrej mowa w art. 48 ust. 9
lub ust. 3 ustawy z dnia 05 sierpnia 2010 r. 0 ochronie informacji niejawnych,

b) Dostarczenia wykazu oséb posiadajacych poswiadczenie bezpieczenstwa lub
pisemne upowaznienie do dostgpu do informacji niejawnych o klauzuli tajnosci
»Zastrzezone™,

¢) Przetwarzania informacji niejawnych w warunkach zapewniajacych zachowanie
poufnosci, integralnosci i rozliczalnos$ci,

d) Przewozenia, przesylania informacji niejawnych na zasadach okreslonych
w Rozporzadzeniu Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw

zawierajacych informacje niejawne (Dz.U.2011.271.1603).

20. Naruszenie przepisow dotyczacych ochrony informacji niejawnych przez Wykonawce

21.

moze skutkowac odpowiedzialno$cia karna.

Zabrania si¢ wykonywania kopii dokumentéw, informacji lub danych podlegajacych

ochronie z tytulu ustawy o ochronie informacji niejawnych, Rozporzadzenia Parlamentu
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22,

2

24,

25,

26.

27.

28.

Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE iinnych wskazanych przez

Zamawiajacego, bez zgody kierownika jednostki organizacyjnej Zamawiajacego.

Wszystkie dokumenty zawierajace informacje niejawne przekazywane beda poprzez

wlasciwa kancelarig Zamawiajacego.

Wszystkie dokumenty 1 materialy zawierajace informacje niejawne winny by¢
przechowywane (skladowane) przez Wykonawce w ochranianych, zamknietych
pomieszczeniach, ktore spelniaja wymagania okreSlone odpowiednio w ustawie
o ochronie informacji niejawnych i Rozporzadzeniu Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE oraz wymagan okreslonych w przepisach

wykonawczych do nich wydanych.

Po zakonczeniu wykonywania umowy wszystkie materialy i dokumenty, zawierajace
informacje niejawne powstale w wyniku realizacji umowy Wykonawca przekaze

Zamawiajagcemu.

Zamawiajacy zastrzega sobie prawo w zakresie przyznawania, zmiany lub znoszenia
klauzuli tajnosci oraz okre$lania okresu, przez jaki informacja niejawna podlega ochronie

wobec dokumentdw niejawnych wytworzonych podczas wykonywania umowy.

Wejscie pracownikow Wykonawcy do obiektow Bieszczadzkiego Oddzialu Strazy
Granicznej 1 przebywanie w nich moze odbywac sig tylko na warunkach okreslonych przez

Zamawiajacego.

Uprawnieni pracownicy Zamawiajacego moga kontrolowac¢ zasadno$¢ 1 sposob
przebywania pracownikow Wykonawcy na terenie obiektow Bieszczadzkiego Oddziatu

Strazy Graniczne;.

Wykonawca zastosuje si¢ do przyjetego w obiektach Strazy Granicznej systemu kontroli
0s0b oraz wwozonych 1 wywozonych materialow. Zabrania si¢ wnoszenia oraz wwozenia
do obiektow Bieszczadzkiego Oddzialu Strazy Granicznej materialow niebezpiecznych

bez uzgodnienia z Zamawiajacym.



Bieszczadzki Oddzial Strazy Granicznej im. gen. bryg. Jana Tomasza Gorzechowskiego

29.

30.

31.

32

33,

Zabrania si¢ uzytkowania w strefach ochronnych obiektéw Strazy Granicznej
informatycznych no$nikow danych oraz urzadzen stuzacych do przesytania i rejestrowania

informacji bez uzyskania wczesniejszej zgody Zamawiajacego.

Jezeli podczas realizacji umowy wyniknie potrzeba dostgpu do systemow
teleinformatycznych Bieszczadzkiego Oddzialu Strazy Granicznej, pracownicy
Wykonawcy muszg uzyskaé zgodg gestora przedmiotowego systemu. Dostep do tych
systemOw bedzie realizowany zgodnie z procedurami bezpieczenstwa, z ktorymi

w niezbednym zakresie zostanie zapoznany Wykonawca.

Zabrania si¢ kopiowania jakichkolwiek informacji z systemow niejawnych
Zamawiajacego 1 wynoszenie ich poza miejsce zainstalowania tych systemow bez zgody

Zamawiajacego.

Prace u Wykonawcy dotyczace materialdw podlegajacych ochronie winny by¢
prowadzone w strefie ochronnej, w specjalnie do tego celu przeznaczonym pomieszczeniu
(obiekcie), posiadajacym stosowne do klauzuli tajnosci materialow zabezpieczenia

fizyczne i elektroniczne.

Wykonawca na wniosek Zamawiajacego 1 kazdorazowo po zmianie danych przedstawi
kompletny wykaz oséb, o ktorym mowa w pkt 3 realizujacych zamdéwienie w imieniu

Wykonawcy. Wykaz ten musi zawiera¢ nastepujace dane:

- imig, nazwisko, datg urodzenia, pelniona funkcja w projekcie lub wykonywane zadanie,

- nazwg przedsigbiorcy u ktérego jest zatrudniona osoba w zwiazku z realizacjag umowy,
nr poSwiadczenia bezpieczenstwa upowazniajacego do dostgpu do informacji niejawnych
oraz datg waznosci poswiadczenia bezpieczenstwa lub pisemne upowaznienie do dostepu
do informacji niejawnych o klauzuli tajnosci ,,zastrzezone” w przypadku os6b majacych
mie¢ dostep do informacji niejawnych, informacje o odbyciu szkolenia z zakresu ochrony
informacji niejawnych w przypadku os6b majacych mie¢ dostgp do informacji
niejawnych, informacje o odbyciu szkolenia z zakresu ochrony danych osobowych
w przypadku 0so6b majacych mie¢ dostgp do danych osobowych, informacje o zapoznaniu

si¢ z Instrukcja Bezpieczenstwa Przemystowego.

Zamawiajacy ma prawo do zadania innych danych osob Wykonawcy niezbednych

podczas realizacji umowy.
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34.

i

36.

i T

38.

Pracownicy Wykonawcy zobowiazani sa do poinformowania Inspektora Bezpieczenstwa
0 sytuacjach mogacych narusza¢ przepisy ustawy o ochronie informacji niejawnych oraz

niniejszej Instrukcji Bezpieczenstwa Przemyslowego.

W przypadku naruszenia przepiséw niniejszej Instrukcji Bezpieczenstwa Przemyslowego
Pelnomocnik ds. ochrony informacji niejawnych Zamawiajacego i Wykonawcy lub osoby
wyznaczone przez Zamawiajacego 1 Wykonawceg podejma dziatania zmierzajace do
wyjasnienia okoliczno$ci naruszenia przepisow o ochronie informacji niejawnych,
zawiadamiajac o tym Zamawiajacego i Wykonawce, oraz spowodujg wiasciwe
zabezpieczenie materialnych $ladow dziatania lub jego zaniechania, ktore byly zwiazane

ze zdarzeniem.

Wszyscy pracownicy Wykonawcy majacy dostgp do informacji niejawnych uzyskanych
w ramach realizacji umowy sa zobowigzani do zapoznania si¢ oraz przestrzegania zasad
1 postanowien zawartych w niniejszej Instrukcji Bezpieczenstwa Przemyslowego.
Powyzsze powinno by¢ udokumentowane podpisem a podpisane formularze musza by¢

przekazane do Zamawiajacego.

Wymagania okreslone w niniejszej Instrukcji Bezpieczenstwa Przemystowego musi
spetia¢ kazdy pracownik Wykonawcy i Podwykonawcy, ktory bedzie mial dostgp do

informacji niejawnych zwiazanych z realizacja umowy.

Wykaz os6b wykonujacych obowiazki Inspektora Bezpieczenstwa. Zamawiajacy
zastrzega sobie prawo do zmiany lub rozszerzenia wykazu. Zmiana w tym zakresie nie

bedzie wymagata podpisania aneksu do umowy.

L.p.

Data ‘ Data
Imie i nazwisko rozpoczgcia | zakonczenie Dane do kontaktu
uprawnienia | uprawnienia

39. Wykaz informacji niejawnych, do ktérych Wykonawca moze mie¢ dostep lub, ktore moga

by¢ wytworzone przez Wykonawceg podczas realizacji umowy. Zamawiajacy zastrzega
sobie prawo do zmiany lub rozszerzenia wykazu. Zmiana w tym zakresie nie bedzie
wymagala podpisania aneksu do umowy.



Bieszczadzki Oddziat Strazy Granicznej im. gen. bryg. Jana Tomasza Gorzechowskiego

| Maksymalna
L.p. Nazwa dokumentu lub sprawy klauzula
] ) ~ tajnosci

1. | Dokumentacja powykonawcza zaméwienia ,,Rozbudowa systemoéw ochrony | zastrzezone

| technicznej granicy zewnetrznej UE w zakresie urzadzen nadzoru” —

- Instrukcja konfiguracji i konserwacji systemu zawierajaca m.in.:
- charakterystykg systemu —mozliwosci, realizowane funkcje zabezpieczenia;
- zasady konfiguracji i konserwacji systemu 1 poszczegdlnych jego
elementow;

. - zasady aktywacji 1 dezaktywacji systemu i poszczegdlnych jego elementow;
- zasady konfiguracji i konserwacji podsystemu archiwizacji;
- okreslenie algorytméw wykrywania i rozpoznawania zdarzen;
- informacje o efektywnych obszarach objetych monitoringiem; |

. - informacje o uzyskanych realnych parametrach systemu detekcj;

. - informacje o urzadzeniach i czujnikach wspoélpracujacych z systemem oraz

- ich parametry i ustawienia konfiguracyjne stanowiace i niestanowiace

- przedmiotu zaméwienia;
- zasady postepowania na wypadek awarii systemu;

| | - procedury awaryjne pracy systemu. -

40. Dostgp Wykonawcy do informacji niejawnych moze nastapi¢ wylacznie w zakresie
niezbednym do realizacji przez niego przedmiotu Umowy. Wykonawca zobowiazuje sie
wykorzystywac uzyskane informacje niejawne wylacznie w celu i w zakresie oraz na
warunkach okreslonych przez Zamawiajacego;

41. Zobowiazuje si¢ Wykonawcg i Podwykonawce do zachowania poufnego charakteru
informacji niejawnych znajdujacych si¢ w jego posiadaniu lub z ktérymi zapozna sie
w trakcie realizacji zamowieniai po jego zakonczeniu, zobowigzanie obowiazuje
w trakcie trwania umowy oraz po jej zakonczeniu zgodnie z przepisamio ochronie
informacji niejawnych;

42. Wykonawca zobowigzuje si¢ do uzyskania zobowiazania podwykonawcy, ktoremu zleci
podwykonawstwo w trakcie realizacji zamowienia, do zachowania poufnego charakteru
informacji niejawnych znajdujacych si¢ w jego posiadaniu lub z ktérymi zapozna sig
w postgpowaniu o udzielenie zamowienia i po jego zakonczeniu, zgodnie z przepisami
o ochronie informacji niejawnych;

43. Wykonawca zobowiazuje sig do bezzwlocznego dostarczenia informacji dotyczacych

nowych podwykonawcow, w tym podania ich nazwy (firmy) i siedziby oraz danych, ktdre
umozliwiaja zamawiajacemu stwierdzenie, ze kazdy z nich posiada kwalifikacje

wymagane do zachowania poufnego charakteru informacji niejawnych, do ktérych maja
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44,

45.

dostgp lub ktore =zostang wytworzone w zwiazku z wykonywaniem umowy

o podwykonawstwo;

Przedmiotowa instrukcja ma zastosowanie rowniez do $wiadczenia ustug zwigzanych

z udzielong gwarancja i1 rekojmia.

Wykonawca zobowigzuje si¢ zrealizowac obowiazki zawarte w Instrukcji Bezpieczenstwa
Przemystowego do umowy na realizacj¢ zamowienia ,,Rozbudowa systemoéw ochrony

technicznej granicy zewnetrznej UE w zakresie urzadzen nadzoru”.



